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						Sécurité et stabilité du cyberespace
				Oleksander, cyber-combattant de l’IT Army ukrainienne : « C’est la première guerre où la composante cyber est si importante »

								Par Pierre-Yves Baillet
                                     
				
				Formée en réponse à l’invasion russe de 2022 et annoncée par le vice-Premier ministre ukrainien Mykhailo Fedorov, l’IT Army ukrainienne avait pour but initial de contrer les cyberattaques russes visant les infrastructures critiques ukrainiennes. Ce corps agit comme un bras armé numérique, dans un conflit où le cyberespace est ...			

			

		

		
			Agenda

				
            
                
                    Mardi 26 mars 2024 - Jeudi 28 mars 2024                    
                        [Événement]
                

                SAVE THE DATE Forum InCyber Europe – 26, 27, 28 mars 2024

                Le FIC, renommé Forum InCyber, se tiendra du 26 au 28 mars 2024 à Lille. Il aura pour thème : « Ready for AI ? Réinventer la cybersécurité à l’ère de l’IA »
            

        
	
            
                
                    Mardi 26 mars 2024 - Jeudi 28 mars 2024                    
                        [Événement]
                

                Forum InCyber 2024 : bookez votre visite guidée thématique

                Vivez une expérience inédite et immersive sur le Forum InCyber InCyber Tours en partenariat avec le HUB Institute (Digital & Positive Impact accelerator).
            

        
	
            
                
                    Mardi 20 février 2024                    
                        [Petit déjeuner]
                

                L’Attack Path Management au service d’une sécurité proactive

                Face au déluge des cybermenaces, comment anticiper et prioriser les chemins d’attaque les plus critiques au sein de son système d’information ? Réponse lors du prochain petit-déjeuner InCyber qui aura lieu en ...            

        

                			
				                        	
				+
						
		

		
			Choix de la rédaction

							
					
						 		
						Sécurité opérationnelle
						Le Cloud Sprawl rend les entreprises plus vulnérables aux cyberattaques

										Par Zachary Amos
                                  
					

				
	
					
						 		
						Sécurité et stabilité du cyberespace
						[Tribune] Simplifier la Cybersécurité pour les PME : Un Impératif pour l’Avenir Économique de la France

										Par Michel Van Den Berghe
                                  
					

				
	
					
						 		
						Cyber criminalité
						Une fuite de données révèle les dessous d’opérations du ministère de la sécurité publique chinois

										Par Lucien Lagarde
                                  
					

				
	
					
						 		
						Sécurité et stabilité du cyberespace
						Cyberattaques dans l’espace : la protection commence dès le sol

										Par Antoine Meunier
                                  
					

				


		

	
	
		
				
                
                        
                    
                
            
                Cyber sécurité industrielle
            Les grues portuaires chinoises de ZPMC espionnent-elles les États-Unis ?

                        L’administration Biden veut remplacer tous les équipements portuaires chinois des États-Unis par des modèles japonais d’ici 5 ans.

        

    
	
                
            
                Identité numérique & KYC
            France Identité numérique lance un programme de bug bounty public

                                

    
	
                
            
                Cyber criminalité
            ALPHV/BlackCat prétend avoir été victime d’une saisie judiciaire

                                

    
	
                
            
                Sécurité et stabilité du cyberespace
            Oleksander, cyber-combattant de l’IT Army ukrainienne : « C’est la première guerre où la composante cyber est si importante »

                        Par Pierre-Yves                    Baillet
                                          
                                

    
	
                
            
                Sécurité opérationnelle
            Le Cloud Sprawl rend les entreprises plus vulnérables aux cyberattaques

                        Par Zachary                    Amos
                                          
                                

    


            

		

		
			

		

        
	
	
                  
            	
				Les contributeurs

				inCyber est une communauté résolument ouverte. Vous souhaitez rejoindre notre cercle de contributeurs ? Soumettre une tribune ? N’hésitez pas à contacter la rédaction.

Contribuer
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                                                        12 mars 2024
                            Oleksander, cyber-combattant de l’IT Army ukrainienne : « C’est la première guerre où la composante cyber est si importante »

                            Formée en réponse à l’invasion russe de 2022 et annoncée par le vice-Premier ministre ukrainien Mykhailo Fedorov, l’IT Army ukrainienne avait pour but ...                        

			     
	
                        
                        	                            
                                Zachary Amos

                            

                        

                        
                                                        11 mars 2024
                            Le Cloud Sprawl rend les entreprises plus vulnérables aux cyberattaques

                            Alors que de plus en plus d’organisations migrent vers des environnements numériques, les menaces de cybersécurité se précisent. Les acteurs de la menace ...                        
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Campus Cyber
                            

                        

                        
                                                        08 mars 2024
                            [Tribune] Simplifier la Cybersécurité pour les PME : Un Impératif pour l’Avenir Économique de la France

                            Devant la nécessité pour les PME françaises de se numériser pour assurer leur développement, il devient indispensable pour elles de se protéger. Les entreprises ...                        
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                                                        07 mars 2024
                            Une fuite de données révèle les dessous d’opérations du ministère de la sécurité publique chinois

                            Le 18 février 2023, une chercheuse révélait sur son compte X (ex-Twitter) l’existence d’une fuite de données affectant la société de cybersécurité chinoise ...                        
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                         Cyber risques                    [InCyber Décrypte] Les deepfakes ou l’art de la tromperie numérique
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                        [Cyberleaders] ChatGPT, IA génératives : quelle confiance leur accorder ?
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                        [InCyber Décrypte] Cybercriminalité en France : péril en la demeure ?
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                        L’honorable Dominic LeBlanc au Forum InCyber Amérique du Nord 2023
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            Cyber sécurité industrielle

                        
12 mars 2024
					Les grues portuaires chinoises de ZPMC espionnent-elles les États-Unis ?
L’administration Biden veut remplacer tous les équipements portuaires chinois des États-Unis par des modèles japonais d’ici 5 ans.




08 février 2024
					Le cloud, talon d’Achille cyber de l’industrie manufacturière
Un rapport de Netwrix montre qu’aucun secteur ne subit plus d’attaques par phishing contre ses infrastructures cloud.




30 janvier 2024
					Renforcement du partenariat stratégique entre Eviden et Microsoft
La division d’Atos spécialisée dans l’IA, le cloud, le big data et la cybersécurité espère ainsi générer 2,6 milliards d’euros de revenus supplémentaires sur cinq ans.




16 janvier 2024
					Retour sur Stuxnet, premier acte de cyberguerre de l’histoire
Une enquête révèle comment un espion néerlandais a permis à la CIA et au Mossad de perturber le programme nucléaire iranien, à la fin des années 2000.




12 janvier 2024
					Des vulnérabilités découvertes dans les boulonneuses industrielles Bosch
Exploitées, ces failles pourraient bloquer une chaîne de production automobile ou rendre des voitures défectueuses voire dangereuses.




17 décembre 2023
					Des cybercriminels iraniens coupent l’eau dans deux communes irlandaises
Le groupe Cyber Av3ngers vise actuellement des infrastructures opérées par des sociétés israéliennes, en soutien à la Palestine.





Sécurité et stabilité du cyberespace

                            
12 mars 2024
					Oleksander, cyber-combattant de l’IT Army ukrainienne : « C’est la première guerre où la composante cyber est si importante »
Par Pierre-Yves BailletFormée en réponse à l’invasion russe de 2022 et annoncée par le vice-Premier ministre ukrainien Mykhailo Fedorov, l’IT Army ukrainienne avait pour but initial de contrer les ...



08 mars 2024
					L’ANSSI fait le point sur les cybermenaces
Espionnage, rançongiciel et déstabilisation ont particulièrement occupé l’agence en 2023.




08 mars 2024
					[Tribune] Simplifier la Cybersécurité pour les PME : Un Impératif pour l’Avenir Économique de la France
Par Michel Van Den BergheDevant la nécessité pour les PME françaises de se numériser pour assurer leur développement, il devient indispensable pour elles de se protéger. Les entreprises sont devenues les premières ...



06 mars 2024
					Cyberattaques dans l’espace : la protection commence dès le sol
Par Antoine MeunierLe caractère stratégique des acteurs du spatial en font des cibles de choix pour les cyberpirates. C’est peut-être particulièrement le cas depuis le début de la guerre en Ukraine. Face à une ...



05 mars 2024
					Des traces de logiciels espions dans des smartphones de députés européens
Les deux appareils visés appartiennent à des membres de la sous-commission de la sécurité et de la
défense du Parlement européen.




26 février 2024
					Une fuite de données révèle le cyberespionnage d’une société chinoise
Dirigée par un ancien membre de l’armée chinoise, I-Soon a notamment visé, pour le compte de Pékin, des services gouvernementaux asiatiques ou l’Otan.




Cyber criminalité

                            
12 mars 2024
					ALPHV/BlackCat prétend avoir été victime d’une saisie judiciaire
Les chefs du gang de ransomware ont probablement réalisé un exit scam, pour éviter de partager une rançon de 20 millions d’euros avec leurs affiliés responsables du piratage.




08 mars 2024
					Canada : la ville d’Hamilton reconnaît être victime d’un rançongiciel
La municipalité subit d’importantes perturbations informatiques depuis le 25 février, mais a adopté une communication a minima sur le sujet.




08 mars 2024
					LockBit réagit après l’opération de police qui l’a frappé
Le gang de rançongiciel a rouvert un site vitrine, y a affiché 12 nouvelles victimes, et minimise les conséquences du démantèlement d’une partie de son infrastructure.




07 mars 2024
					Une fuite de données révèle les dessous d’opérations du ministère de la sécurité publique chinois
Par Lucien LagardeLe 18 février 2023, une chercheuse révélait sur son compte X (ex-Twitter) l’existence d’une fuite de données affectant la société de cybersécurité chinoise I-SOON, prestataire du ...



28 février 2024
					Courtiers d’accès initiaux : quand les cybercriminels se spécialisent
Par Matthieu Jouzel, Solutions Engineer chez BeyondTrustL’industrie de la cybercriminalité évoluant, elle est passée de pirates informatiques solitaires à des professionnels de la cybercriminalité « As-a-Service ». Focus sur la spécialisation ...



26 février 2024
					Yémen : les Houthis, des pirates 2.0 ?
Par Nourihan SobeieFace à l’escalade des tensions en mer Rouge, les rebelles envisageraient de cibler des câbles de communications vitaux.




Souveraineté numérique

                            
08 mars 2024
					L’Union européenne va étudier le partenariat entre Mistral AI et Microsoft
Le rapprochement de la jeune pousse française et du géant américain a provoqué un tollé à Bruxelles.




01 mars 2024
					« Consentir ou payer » : le nouveau modèle de Meta sur la sellette ?
Par Pascal Coillet-MatillonLe 26 janvier 2024, les autorités de protection des données de Hambourg, de Norvège et des Pays-Bas ont demandé au Comité européen de la protection des données (CEPD) de se prononcer sur le ...



27 février 2024
					NIS2 : un frein pour la compétitivité des entreprises ?
Par Fabrice DeblockAlors que les consultations de l’Anssi auprès de l’écosystème cyber ont fait remonter un certain nombre de débats et questions, la transposition de la directive européenne devrait intervenir ...



19 février 2024
					iMessage, Bing et Edge ne seront pas soumis au DMA
D’autres services d’Apple et de Microsoft devront en revanche respecter les contraintes imposées aux « gatekeepers » du marché numérique européen.




19 février 2024
					Nucléaire : EDF confie une partie de son cloud à AWS
Le contrat ne porterait toutefois que sur des données « non vitales », en l’occurrence un catalogue de pièces de rechange.




19 février 2024
					AI Act : le début d’une nouvelle ère
Par Fabrice DeblockAlors que le projet de règlement sur l’intelligence artificielle franchit les toutes dernières étapes de sa validation au sein des arcanes européens, Noshin Khan, Associate Director, Ethics ...



Identité numérique & KYC

                            
12 mars 2024
					France Identité numérique lance un programme de bug bounty public
YesWeHack coordonnera cette chasse aux vulnérabilités.




13 février 2024
					Identité numérique : Entrust veut racheter Onfido
Le géant américain mettrait ainsi la main sur les technologies d’IA de la société britannique, en particulier ses solutions d’analyse d’image.




06 février 2024
					France : un nouveau prestataire de tiers payant victime d’un vol de données
Après Viamedis, c’est Almerys qui a subi une cyberattaque, portant le nombre de comptes exposés à 33 millions en France.




11 janvier 2024
					Identité numérique : vers une terminologie commune Union européenne-États-Unis
Le NIST a publié la première version d’une cartographie comparée des cadres réglementaires américains et européens sur l’identité numérique.




17 décembre 2023
					Wallix lance une plateforme SaaS dédiée aux accès et identités
Baptisée Wallix One-PAM, elle permet de gérer l’ensemble des accès numériques d’une entreprise, avec un haut degré de sécurité et de multiples automatisations.




11 décembre 2023
					Portefeuille d’identité numérique européen : test à grande échelle au Luxembourg
Le consortium Potential et les autorités luxembourgeoise vont éprouver quatre cas d’usage de l’EUDIW.




Lutte anti-fraude

                            
12 mars 2024
					Le FBI pointe une hausse des cyberattaques en 2023
L’augmentation est de 10 % en volume et de 21 % pour le préjudice financier.




13 février 2024
					Recrudescence des piratages informatiques de compteurs Linky
La faille étant matérielle et non logicielle, Enedis ne pourra pas la corriger.




12 février 2024
					De la prison ferme pour une fraude aux passes sanitaires
La bande cybercriminelle avait utilisé des accès compromis à des plateformes de santé pour générer au moins 121 000 faux passes.




06 février 2024
					Hong Kong : 26 millions de dollars dérobés grâce à un deepfake
Des cybercriminels ont détourné le visage et la voix du directeur financier d’une multinationale pour réclamer des paiements à un salarié abusé.




05 février 2024
					Anthropic victime d’une fuite de données
Un prestataire du spécialiste de l’IA générative a envoyé par erreur un fichier à un tiers, qui contenait des informations personnelles de clients.




12 janvier 2024
					Un faux tweet de la SEC provoque une forte hausse du Bitcoin
Des cybercriminels ont piraté le compte X (anciennement Twitter) de l’autorité américaine des marchés financiers, pour annoncer l’approbation d’un ETF sur le Bitcoin.




Sécurité opérationnelle

                            
11 mars 2024
					Le Cloud Sprawl rend les entreprises plus vulnérables aux cyberattaques
Par Zachary AmosAlors que de plus en plus d’organisations migrent vers des environnements numériques, les menaces de cybersécurité se précisent. Les acteurs de la menace profitent des espaces oubliés du ...



08 mars 2024
					Vade passe sous pavillon allemand
Hornetsecurity a racheté le spécialiste français de la sécurisation des e-mails, pour un montant non communiqué.




08 mars 2024
					Transposition de NIS2 : les grands travaux législatifs commencent
La loi française doit intégrer la directive européenne avant le 17 octobre 2024.




08 mars 2024
					La pépite cyber française Filigran lève 15 millions d’euros
La spécialiste des solutions de cyberdéfense open source compte parmi ses clients Thales, la Commission européenne, l’ANSSI et, surtout, le FBI, son partenaire privilégié.




05 mars 2024
					Hackuity : prioriser les vulnérabilités pour mieux les traiter
Par Fabrice DeblockSe présentant en tant que cockpit pour RSSI, la solution Hackuity s’adresse à toutes les organisations désireuses de réduire le risque lié aux vulnérabilités présentes dans leur système ...



23 février 2024
					Naviguer dans les eaux de la conformité et de l’adoption des outils IT : le défi des DSI
Par Antony Derbès, président d'Open Lake TechnologyDans l’univers complexe des technologies de l’information, les directeurs des dystèmes d’information (DSI) sont confrontés à un défi croissant : assurer la conformité tout en ...



Cyber risques

                            
08 mars 2024
					Recrudescence des attaques par rançongiciel en France
Un rapport de Group-IB fait état d’une augmentation de 45 % des entreprises françaises touchées par une fuite de données consécutive à un ransomware en 2023.




08 mars 2024
					Des modèles d’IA malveillants détectés sur la plateforme open-source Hugging Face
Ils pourraient permettre à des attaquants de prendre le contrôle d’un appareil, ou d’injecter du code malveillant.




08 mars 2024
					Microsoft publie un outil pour tester la sécurité des IA génératives
Baptisé PyRIT, il est utilisé en interne par les équipes de Microsoft depuis plusieurs mois.




29 février 2024
					Deepfakes : 2024, l’année de tous les dangers
Par Louis NaugèsCette année, la conjonction de deux forces va créer des risques majeurs pour la démocratie dans le monde. La moitié de la population mondiale sera appelée aux urnes et les outils ...



26 février 2024
					Canada : une loi fédérale va réguler l’accès aux contenus problématiques en ligne
Inspiré du DSA européen, le texte prévoit la création d’un nouveau bureau fédéral dédié. 




26 février 2024
					Une faille de sécurité critique affecte un thème de WordPress
Près de 25 000 sites seraient vulnérables.




Transformation numérique

                            
08 mars 2024
					La Commission européenne inflige une amende record de 1,84 milliard d’euros à Apple
L’institution européenne reproche à la firme ses pratiques anticoncurrentielles sur les applications de streaming musical.




04 mars 2024
					« Her » : un huis clos d’anticipation qui dissèque les relations d’un couple hybride
Par Olivier ParentIl s’agit du seul film de science-fiction du réalisateur Spike Jonze mais à bien y réfléchir, est-ce vraiment de l’anticipation ? Ne serait-il pas plutôt un film de romance ? Ou celui ...



23 février 2024
					DSA : la Commission européenne lance une enquête sur TikTok
L’exécutif européen va se pencher, en particulier, sur la protection des mineurs, la gestion de la publicité ou la « conception addictive » de la plateforme.




22 février 2024
					Le front running : duel invisible des transactions blockchain
Par Thomas Ménard, cofondateur de RAID SquareDans le paysage en constante évolution des cryptomonnaies, chaque transaction raconte une histoire. C’est le cas du front running, narration qui se lit dans l’ombre de la technologie ...



21 février 2024
					La CEDH défend le chiffrement des conversations
La Cour européenne des droits de l’homme a jugé qu’une loi russe imposant aux opérateurs de messagerie d’en déchiffrer le contenu violait la vie privée.




20 février 2024
					Réguler la concurrence sur le marché de l’IA : le pot de terre contre le pot de fer
Par Stanislas TarnowskiAprès l’IA Act, les procédures de l’autorité européenne de la concurrence visant Microsoft, OpenIA, puis les IA génératives, c’est au tour de l’Autorité française de la concurrence de ...
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						Le stockage ou l’accès technique est strictement nécessaire dans la finalité d’intérêt légitime de permettre l’utilisation d’un service spécifique explicitement demandé par l’abonné ou l’utilisateur, ou dans le seul but d’effectuer la transmission d’une communication sur un réseau de communications électroniques.
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						Le stockage ou l’accès technique est nécessaire dans la finalité d’intérêt légitime de stocker des préférences qui ne sont pas demandées par l’abonné ou l’utilisateur.
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						Le stockage ou l’accès technique qui est utilisé exclusivement à des fins statistiques.
						Le stockage ou l’accès technique qui est utilisé exclusivement dans des finalités statistiques anonymes. En l’absence d’une assignation à comparaître, d’une conformité volontaire de la part de votre fournisseur d’accès à internet ou d’enregistrements supplémentaires provenant d’une tierce partie, les informations stockées ou extraites à cette seule fin ne peuvent généralement pas être utilisées pour vous identifier.
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						Le stockage ou l’accès technique est nécessaire pour créer des profils d’utilisateurs afin d’envoyer des publicités, ou pour suivre l’utilisateur sur un site web ou sur plusieurs sites web ayant des finalités marketing similaires.
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